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A protecao dos dados pessoais em Timor-Leste

Sofia Rigco Calado’

Resumo: Timor-Leste ainda ndao aprovou uma lei geral de protecao dos
dados pessoais. Existem, contudo, diversas disposi¢coes legais sobre
este topico, a comecar pelo artigo 38.° da Constituicdo. A aprovacao
futura de tal diploma devera ter em conta as normas existentes, bem
como podera beneficiar da analise de solucdes legislativas em vigor
noutras regioes e paises, em especial o Regulamento Geral sobre a
Protecdo de Dados da Unidao Europeia e a Lei de Protegcdo dos Dados
Pessoais Indonésia.

Palavras-chave: (1) dados pessoais, (2) consentimento, (3) direitos
dos titulares dos dados, (4) transferéncias de dados, (5) Timor-Leste.

Introducao

Timor-Leste nao dispde atualmente de uma lei de protecao
dos dados pessoais ou de uma autoridade de controlo. Ainda
assim, faz todo o sentido escrever este artigo. Em primeiro lugar,
porque a legislacao timorense apresenta diversas disposicoes
que se referem a este topico. Alias, a prépria Constituicao

consagra a protecao dos dados pessoais no seu artigo 38.°.

1 A autora é natural de Lisboa, Portugal. Atualmente, exerce funcbes como
Senior Privacy Counsel da empresa americana Cloudflare. Entre 2020 e 2022,
foi Head of Legal da subsididria portuguesa da empresa chinesa Huawei. E
licenciada e mestre em Direito pela Faculdade de Direito da Universidade Nova
de Lisboa, detendo uma Pés-Graduacdo em Direito da Propriedade Intelectual
pela Faculdade de Direito da Universidade de Lisboa. Exerceu atividade
profissional em Timor-Leste entre 2006 e 2016.
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Igualmente, porque a redacdo de normas futuras sé pode

beneficiar com uma analise do ordenamento ja existente.

Por conseguinte, € meu objetivo mostrar-vos como o
legislador tem enderegado pontualmente os aspetos relativos a
prépria definicdo de dados pessoais, as condicdes de licitude do
tratamento, aos direitos dos titulares dos dados, aos periodos de

conservacao aplicaveis, entre outros.

Por outro lado, a comparacao com outros enquadramentos
juridicos constitui sempre uma reflexdo Util sobre a bondade e a
adequacao das solucbes avancadas por outros paises e, neste
caso, sobre a sua possivel relevancia para Timor-Leste. Pelo que
estabelecerei breves linhas de intersecao com o Regulamento
Geral sobre a Protecao de Dados da Uniao Europeia (0 “RGPD”)2
e a respetiva lei de execucao Portuguesa3; bem como com a
nova Lei de Protecdo dos Dados Pessoais Indonésia (a “Lei

Indonésia”)4.

O dispositivo constitucional

De acordo com o artigo 38.°, n.° 1 da Constituicao da
Republica Democratica de Timor-Leste (a “Constituicdo”),
qualquer cidadao dispbe dos seguintes direitos face aos seus

dados pessoais informatizados ou inseridos em registos

2 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacdo desses dados e que
revoga a Diretiva 95/46/CE, OJ L 119 de 4.5.2016, p. 1-88.

3 Lei n.° 58/2019, de 8 de agosto, Diario da Republica n.° 151/2019, 1.2 Série.
Portugal.

4 Lei n.° 27 de 2022, aprovada a 20 de setembro e promulgada a 17 de
outubro.
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mecanograficos ou pessoais: o direito de acesso, o direito de
retificacao ou atualizacdo e o direito a ser informado sobre a

finalidade a que se destinam.

Daqui resultam algumas pistas interessantes. Em primeiro
lugar, os direitos atribuidos incidem ndo apenas sobre registos
em suporte digital mas também sobre registos em suporte fisico,
quer criados por meio de maquinas como puramente escritos a
mao. Este escopo de aplicacao é mais alargado do que o escopo
do RGPD, por exemplo, o qual exclui dados pessoais tratados
manualmente que nao estejam contidos ou sejam destinados a
um sistema de ficheiros (ver artigo 2.° em conjungcao com o recital
15).

Ja os respetivos direitos decompdem-se na faculdade de ter
acesso aos dados que lhe digam respeito (ainda que nao tenham
sido gerados pelo titular), de retificar dados inexatos ou atualizar
dados que se tenham tornado obsoletos. Finalmente, devera ser
transparente para o cidadado qual o fim que preside a recolha e
demais operacdes de tratamento dos seus dados pessoais. E
para pagamento de salario, para administracdo de cuidados de
saude, para envio de campanhas promocionais? Seja qual for a

finalidade, o titular tem o direito de saber.

Uma futura lei de protecao dos dados pessoais, segundo o
artigo 38.°, n.° 2 devera conter a definicdo de dados pessoais,
isto &, quais sdo as informacgdes classificadas como respeitantes
ao individuo, logo merecedoras de protecao. Tanto o RGPD (ver
artigo 4.°) como a Lei Indonésia (ver artigo 4.°) aplicam-se as
informacdes que identifiquem um individuo ou o tornem
identificavel. Seria interessante definir na futura lei a disciplina

aplicavel aos dados pseudonimizados, ou seja, os dados
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pessoais que ndo possam ser atribuidos a um titular de dados
especifico sem recorrer a informagoes suplementares. O RGPD
considera-os dados pessoais quando a reidentificacao seja
possivel (ver recital 26), a Lei Indonésia nao faz nenhuma

mengao.

De igual modo, a futura lei tera que especificar as condicdes
aplicaveis ao tratamento dos dados pessoais. Os dados pessoais
apenas poderdo ser tratados mediante consentimento do titular?
Ou também no ambito da celebragdo e execugdao de um
contrato, para efeitos de cumprimento de uma obrigacao juridica
ou da prossecucao do interesse publico? O interesse legitimo do
responsavel pelo tratamento, isto é, de quem define as
finalidades e meios de tratamento, serd uma condicao
admissivel? Para o RGPD (ver artigo 6.°, n.° 1, alinea f)) e para a
Lei indonésia (ver artigo 20.°, n.° 2, alinea f)) sim, mas por

exemplo a legislacdo Chinesa ndao o admite®.

Uma coisa é certa: o tratamento informatizado, i.e. em
suporte digital, de dados pessoais relativos a vida privada,
convicgoes filosoéficas ou politicas, filiacdo partidaria ou sindical,
fé religiosa e a origem étnica apenas podera ocorrer com
consentimento do titular, sem quaisquer excecgodes (ver artigo
38.°, n.° 3 da Constituicao).

Antes de mais, para efeitos de definicdo de “dados
sensiveis”, quais serao os dados pessoais que constam da “vida

privada” de um cidadao? Falaremos aqui de dados relativos a

5 A este respeito, Xu Ke et al. (24 agosto 2021), “Analyzing China’s PIPL and
how it compares to the EU’s GDPR?”, in The Privacy Advisor, [consultado em 14
de outubro de 2022] disponivel em https://iapp.org/news/a/analyzing-chinas-
pipl-and-how-it-compares-to-the-eus-gdpr/.
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saude, vida sexual ou orientacdo sexual de um individuo, bem

como de dados genéticos ou biométricos?6

Tal como Menezes Cordeiro refere, “o contexto (assumird)
um peso decisivo na reconducdo ou nao reconducao a esse
universo” (Cordeiro, 2022: 134). Ora, os dados sensiveis sédo
considerados como sensiveis sempre que a sua utilizacao possa
dar origem a “tratamentos desiguais ou discriminatoérios”
(Miranda e Medeiros, 2017: 577). Pelo que se compreende um
agravamento dos requisitos legais para o seu tratamento. Dai a

imposicao do consentimento pelo titular.

Todavia, mesmo o RGPD prevé mais condigdes de
tratamento das categorias especiais de dados pessoais, por
exemplo, em contexto de declaracao, de exercicio ou de defesa
de um direito num processo judicial, ou sempre que os tribunais
atuem no exercicio da sua funcgao jurisdicional (ver artigo 9.°, n.°
2, alinea f)); ou por motivos de interesse publico no dominio da

saude publica (alinea i)), imaginemos numa pandemia.

Fazer depender apenas do consentimento o tratamento dos
dados sensiveis vai trazer algumas dificuldades. E isto quando
ndo € sequer 100% certo que o consentimento seja a melhor
forma de garantir o controlo pelo titular. Por exemplo, é dificil
para o titular avaliar, a cada situacdo, o que é mais ou menos
vantajoso para si ou quais sdo as consequéncias associadas ao

tratamento dos seus dados’.

6 O Decreto-Lei com as Regras Relativas ao Acesso a Documentos Oficiais
dispOe que a recolha de dados pessoais e da vida privada, incluindo dados de
saude (sublinhado nosso), deve ser expressamente autorizado pelas pessoas a
que reportam (ver artigo 16.°, n.° 1 do Decreto-Lei n.° 43/2016 de 14 de
outubro, Jornal da Republica n.° 40 A - |.2 Série, Timor-Leste).

7 Ver Solove, Daniel J. (2013). “Introduction: Privacy Self-Management and the
Consent Dilemma”. Harvard Law Review. Volume 126: 1880-1903.
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A definicao de dados pessoais

Nao existindo na legislacdao de Timor-Leste uma definicao
geral de dados pessoais, até pela auséncia de uma lei
subordinada a este tema, é possivel detetar ainda assim
categorias diferentes de dados que sao classificados como

“dados pessoais” no ambito dos atos legislativos que integram.

Por exemplo, o Regime Juridico da lIdentificacdo Civil8
elenca os seguintes dados identificadores do cidadao, de modo a
estabelecer a sua identidade civil: a) nUmero e ano do assento de
nascimento e conservatoéria onde foi lavrado; b) se casado, nome
do cobnjuge; c) perda da nacionalidade; d) data do Obito (ver
artigo 24.°). Alids, os elementos identificadores do bilhete de
identidade, a comecar pelo proprio niumero e incluindo a
impressdo digital (considerado um dado biométrico), sdo

seguramente dados pessoais (ver artigos 6.° a 16.°)°.

Por outro lado, o Regime Juridico do Recenseamento Geral
da Populacao e da Habitacdo'© define que os dados estatisticos
das pessoas singulares, alvo de segredo estatistico, sdo dados
pessoais nos termos do artigo 38.° da Constituicao (ver artigo
11.°,n.°1).

8 Decreto-Lei n.° 2/2004 de 4 de fevereiro, Jornal da Republica n.° 3 - | Série,
Timor-Leste.

9 O mesmo raciocinio aplica-se aos dados biograficos, imagem facial, as
impressoes digitais e a informagao descritiva da emissao do passaporte - ver
artigo 4.° do Decreto-Lei n.° 52/2016 de 28 de dezembro, Jornal da Republica
n.° 50 - | Série, Timor-Leste.

10 Lei n.° 1/2015 de 8 de julho, Jornal da Republica n.° 25 - |.2 Série, Timor-
Leste.
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Ainda a Lei do Recenseamento Eleitoral'® dispde que a base
de dados de recenseamento eleitoral € composta pelos seguintes
dados identificativos dos eleitores: a) nimero de inscrigdo no
recenseamento eleitoral, b) unidade geogréfica de
recenseamento, c) nome completo, d) nome do pai e da mae, e)
data de nascimento, f) naturalidade, g) residéncia habitual
(inclusive se no estrangeiro), assinatura e impressao digital do

eleitor (ver artigo 13.°, n.° 1).

O Cddigo de Registo Predial'2 designa que os seguintes
dados considerados pessoais serao recolhidos para tratamento
automatizado: a) nome e numero de identificacéo fiscal; b) estado
civi, com mencao de maioridade ou menoridade quando
solteiros; c) nome do conjuge e regime de bens; d) residéncia

habitual ou domicilio profissional (ver artigo 124.°, n.° 1).

Ja a Resolucdo sobre o Estabelecimento do Sistema de
Informacao de Registo de Crédito!® descreve como dados de
crédito do mutuario os seguintes: a) nome completo, b) data de
nascimento, c¢) documento de identificacdo, d) domicilio e
endereco postal, ) nimero de telefone, f) estado civil, g) nome
do cbnjuge, h) histdrico laboral, i) data de desembolso do crédito,
j) montante total de crédito desembolsado, k) prestacdo mensal,
[) montante atual de divida pendente, m) classificacao do crédito,
n) data do ultimo pagamento, o) tipo de colateral e, p) tipo de

crédito (ver artigo 6.°). Nao sendo claro quais sao os dados

11 Lei n.° 6/2016 de 25 de maio, Jornal da Republica n.° 20 - |.2 Série, Timor-
Leste, entretanto alterada pela Lei n.° 19/2021 de 8 de setembro, Jornal da
Republica n.° 37 - |.2 Série, Timor-Leste.

12 Constante do Decreto-Lei n.° 14/2022 de 6 de abril, Jornal da Republica n.°
15 - |.2 Série, Timor-Leste.

13 Resolugdo do Conselho n.° 7/2009 de 29 de julho, Jornal da Republica n.°
27 - | Série, Timor-Leste.
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demogréficos, ou seja, os dados pessoais do mutudrio conforme
definicéo incluida no diploma (ver artigo 3.°, alinea e)), este é um
exemplo interessante em como, na verdade, todas as categorias
de dados poderdao ser consideradas como dados pessoais, ja
que tornam um individuo “identificado ou identificavel” em virtude
da relagcao estabelecida pela inclusao simultanea no dito sistema

de informacgao.

A este propodsito, retenha-se que a Lei Indonésia faz uma
distincdo que o RGPD nao contém. Com efeito, os dados
financeiros sao considerados dados pessoais de natureza
especifica, a par dos dados relativos a salde, por exemplo (ver
artigo 4.°. O tratamento de dados pessoais de natureza
especifica motivara sempre a realizagdo de uma avaliacdo de
impacto sobre a protecdo de dados pelo responsavel pelo
tratamento ou da nomeacao de um encarregado de protecao de

dados (ver artigos 34.°, n.° 2 € 53.°, n.° 1, respetivamente).

Finalmente, a Regulamentacao da Prestagao de Servigos de
Telecomunicacdes na Rede Mévell4 qualifica, enquanto dados de
identificacdo do utilizador, o nome, o local de residéncia e o
nimero do documento de identificagcdo, a incluir no contrato
celebrado com o operador (ver artigo 3.°, n.° 3, alinea a)). Mais
importante, inclui uma definicdo de dados de trafego (ver artigo
7.°, n.°s 2 e 3), abarcando os dados de faturacao (0 nome e a
residéncia do utilizador, o nimero do cartao SIM, os numeros
associados a este cartao relativos a comunicagoes efetuadas e
recebidas, a identificacdao do servigco, data, hora e duragao da

chamada e tipo de tarifa cobrada) e os de informacao (volume de

14 Decreto do Governo n.° 9/2008 de 16 de abril, Jornal da Republica n.° 14 - |
Série, Timor-Leste.
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dados transmitidos, IMElI - International Mobile Equipment
Identity, célula de rede em que o equipamento movel do utilizador

esta localizado em determinado momento).

As finalidades e condicoes de legitimidade do tratamento dos
dados pessoais

A mesma Regulamentacdo da Prestagdo de Servicos de
Telecomunicacbes na Rede Mobvel vem estabelecer que o
operador deve tratar os dados recolhidos e gerados ao abrigo da
prestacdo do servico, incluindo os dados de trafego, para os fins
contratualmente estabelecidos, o que pode incluir, como
finalidades para além da mera gestao do contrato, a adaptacao
do servico as necessidades do utilizador, o pagamento das
interligacdes, a operacao e manutencao da rede, fins estatisticos,
acoes de informacdo ao utilizador e a autoridade reguladora,
marketing/telemarketing, bem como a inclusao nas listas de

assinantes (ver artigo 6.°, n.°s 3 e 4).

Esta lista de finalidades é bem abrangente e, com efeito,
inclui interesses legitimos do operador, maxime a realizacdo de
marketing/telemarketing, para além da execugao do contrato ou
diligéncias contratuais, enquanto condicoes de tratamento

admissiveis.

O que ndo se encontra previsto, nem mesmo na
Constituicdo, é o direito de oposigao do utilizador (ver o artigo
21.° do RGPD, por exemplo), o qual foi previsto noutras
legislacbes de modo a salvaguardar o titular da utilizacao

demasiado flexivel dos seus dados.
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“O exercicio do direito de oposicdo pressupde a existéncia
de um tratamento de dados legitimo que tenha como fundamento
de legitimidade nao o consentimento, nem uma obrigacao legal,
mas por exemplo (...) a realizacao de interesses legitimos do
responsavel pelo tratamento ou de um terceiro (...)” (Pinheiro,
2018: 385). Ora, segundo o recital 69 do RGPD, “(...) o titular nao
devera deixar de ter o direito de se opor ao tratamento dos dados
pessoais que digam respeito a sua situacao especifica. Devera
caber ao responsavel pelo tratamento provar que os seus
interesses legitimos imperiosos prevalecem sobre os interesses

ou direitos e liberdades fundamentais do titular dos dados”.

Por outro lado, a Regulamentacgao da Lei do Servigo Militar!s
estipula que os dados pessoais recolhidos das certidoes de
nascimento e preenchidos na declaragdo individual de
recenseamento militar, os que servirdao para elaborar o boletim
individual de recenseamento militar, apenas poderao ser
utilizados para efeitos de recenseamento militar (ver artigo 21.°,
n.° 6).

O arquivo fisico e digital que resulte de prestacoes
destinadas a protecao na gravidez e encargos familiares com
criancas (“Bolsa da Mae-Nova Geracao”) deve, face aos dados
pessoais que o componham, incluindo dados biométricos, ser

apenas utilizado para a realizacao destas prestagoes’®.

Finalmente, os dados pessoais recolhidos no ambito do

levantamento cadastral, nomeadamente a identificacdo dos

15 Constante do Decreto-Lei n.° 3/2021 de 13 de janeiro, Jornal da Republica
n.° 3 - .2 Série, Timor-Leste.

16 Ver artigo 40.°, n.° 2 do Decreto-Lei n.° 22/2021 de 10 de novembro, Jornal
da Republica n.° 45 - |.2 Série, Timor-Leste.
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titulares cadastrais e os demais elementos cadastrais, devem ser
utilizados para a composicao da base cadastral e para a emissao
da certidao do titulo de propriedade (ver artigo 36.°, n.°s 2 e 3 do
Decreto-Lei sobre Informacao Cadastral Predial'”) ou outra
finalidade equivalente. Ja os dados pessoais constantes da base
de dados do registo predial apenas podem ser utilizados para
efeitos de seguranca do comércio juridico (ou outra finalidade
equivalente), nomeadamente contribuindo para uma informacao
organizada e atualizada sobre a situacao juridica dos prédios (ver
artigo 122.° do Cddigo de Registo Predial).

A propdsito das condicoes de legitimidade do tratamento e
sem prejuizo do que foi referido em epigrafe em matéria de
necessidade de consentimento para o tratamento de dados
sensiveis, apenas o consentimento expresso, por escrito, do
titular legitima a divulgacdo dos seus dados estatisticos de
carater individual, com excecao dos dados respeitantes a
atividade profissional ou empresarial, uma vez que nao sao alvo
de segredo estatistico e poderdao entdo constar de registos
publicos nos termos legalmente aplicaveis (ver artigo 10.°, n.°5 e
6 do Regime Juridico do Recenseamento Geral da Populacdo e

da Habitacao).

Também o consentimento expresso, por escrito, é
necessario a recolha e divulgacao de dados pessoais constantes
dos documentos oficiais previstos no Decreto-Lei com as Regras
Relativas ao Acesso a Documentos Oficiais (ver artigo 16.°, n.°s 1
e 5).

17 Decreto-Lei n.° 65/2022 de 31 de agosto, Jornal da Republica n.° 35 - |.2
Série, Timor-Leste.
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Finalmente, o consentimento por escrito deve ser obtido por
parte dos clientes antes do envio pelas instituicbes de crédito
dos dados de crédito ao sistema de informacao de registo de
crédito (ver artigo 20.°, n.° 1 da Resolugdo sobre o
Estabelecimento do Sistema de Informacdao de Registo de
Crédito). Existe uma minuta com uma clausula de consentimento

no respetivo Anexo | a Resolucao.

Os periodos de conservacao dos dados pessoais

Sao diversos os periodos de conservacao dos dados
pessoais previstos pela legislagdo de Timor-Leste. Assim, o
Regime Juridico da Identificagdo Civil inclui um prazo de
conservagao dos dados pessoais na base de identificacao civil
até cinco anos apdés o 6bito do respetivo titular, sendo o prazo

alargado para vinte anos em ficheiro historico (ver artigo 32.°).

O Regime Juridico do Recenseamento Geral da Populacao
e da Habitacdo determina que os questionarios contendo dados
pessoais devem ser eliminados até cinco anos apdés o momento

censitario (ver artigo 11.°, n.° 2).

Os dados de crédito referentes a cada mutuario devem ser
conservados no sistema de informacao de registo de crédito por
um periodo de tempo nao inferior a cinco anos a contar da data
do reembolso total do crédito. Ja qualquer informagédo sobre
atrasos de pagamento, incumprimento do contrato de mutuo ou
insolvéncia do mutuario deve ser conservada por um periodo de
tempo nao inferior a dez anos (ver artigo 16.°, n.°s 1 e 2 da
Resolucao sobre o Estabelecimento do Sistema de Informagao
de Registo de Crédito).

Ano 5(2022),n.° 6
pp. 172 - 204

183



e-BLJ, Ano 5(2022),n.° 6

Por outro lado, as entidades abrangidas pelo Regime
Juridico de Prevencdo e do Combate ao Branqueamento de
Capitais e Financiamento do Terrorismo'® devem conservar
copias dos documentos de identificacdo, das fichas de contas e
correspondéncia até cinco apds o fim da relacdo contratual, bem
como qualquer informagao transacional e respetivos relatérios de
controlo até cinco anos apds a realizacdo da transacgao (ver artigo

15.%, n.° 1 alineas a) e b)).

A Nova Lei das Sociedades Comerciais!® determina que os
livros e documentacao da sociedade (ex. livros de atas), os quais
podem conter dados pessoais, devem ser conservados por um

periodo de cinco anos (ver artigos 158.°, n.° 2 e 296.°, n.° 1).

Ja a propédsito de impostos e taxas alfandegarias, o prazo
de conservagcao tanto em matéria de declaragdes de imposto
sobre vendas (ver o artigo 17.%, n.° 4 da Lei Tributaria20) como de
documentos relativos a operacdes aduaneiras efetuadas (ver o
artigo 18.°, n.° 1 do Cédigo Aduaneiro de Timor-Leste2!) é de

cinco anos.

Finalmente, o operador de telecomunicacoes em rede mével
deve manter os dados de identificacdao do utilizador por um

periodo de cinco anos a contar da data de celebragcdo do

18 Lei n.° 17/2011 de 28 de dezembro, Jornal da Republica n.° 46 - |.2 Série,
Timor-Leste, entretanto alterada pela Lei n.° 5/2003 de 14 de agosto, Jornal da
Republica n.° 28 - |.2 Série, Timor-Leste.

19 Constante da Lei n.° 10/2017 de 17 de maio, Jornal da Republica n.° 19 - |.2
Série, Timor-Leste.

20 Lei n.° 8/2008 de 30 de junho, Jornal da Republica n.° 26 - I.2 Série, Timor-
Leste, entretanto alterada pela Lei n.° 5/2019 de 27 de agosto, Jornal da
Republica n.° 33 B - 1.2 Série, Timor-Leste.

21 Constante do Decreto-Lei n.° 14/2017 de 5 de abril, Jornal da Republica n.°
13 - 1.2 Série, Timor-Leste.
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contrato, em arquivo eletrénico ou fisico (ver artigo 6.°, n.° 1 da
Regulamentacao da Prestacao de Servigos de Telecomunicagoes
na Rede Mdvel). Os dados de trafego devem ser conservados por
um periodo minimo de um ano a partir da data em que foram

originados (ver artigo 7.°, n.° 4).

Os direitos dos titulares dos dados

Os titulares dos dados tém varios direitos consagrados de
forma dispersa na legislagao timorense. Assim, o direito de
acesso encontra-se previsto no Regime Juridico da Identificacao
Civil, face aos registos respeitantes, com a indicacdo do
significado de quaisquer cddigos e abreviaturas (ver artigo 30.°).
O direito de acesso por terceiros é também admitido a
descendentes, ascendentes, o coOnjuge, tutor22 ou curador do
titular dos dados ou, em caso de falecimento deste, os
presumiveis herdeiros, mediante interesse legitimo e respeitando
a vida privada do titular (ver artigo 29.°, n.° 1). A Diregcao Nacional
de Registos e Notariado (Ministério da Justica) € a entidade
responsavel pela rececdo e resposta a estes pedidos,
assegurando também o direito de acesso aos dados constantes
do sistema de informacdo do passaporte eletrénico de Timor-
Leste (ver artigo 50.°, n.° 3 do Novo Regime Juridico dos

Passaportes).

Também o direito de retificacdo é contemplado no Regime
Juridico da Identificagao Civil (ver artigo 31.°, n.° 1) e no Novo
Regime Juridico dos Passaportes (ver artigo 50.°, n.° 3) para

efeitos de correcao de inexatidoes, supressdao de dados

22 Atente-se, neste ponto, que a maioridade em Timor-Leste é atingida aos 17
anos (artigo 118.° do Cédigo Civil).
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incorretamente preenchidos ou de omissdes. A Regulamentacao
da Lei do Servico Militar estabelece o direito de alteracao a
informagao relativa a residéncia, habilitagdes literarias e estado
civil do titular dos dados que esteja na reserva de recrutamento e
na reserva de disponibilidade. Este direito € exercido perante o
Ministério da Defesa, que deve comunicar tais alteracdes ao

Ministério da Justica num prazo de sessenta dias (ver artigo 98.°).

Os eleitores tém o direito de acesso e retificagcdo dos dados
eleitorais perante o Secretariado Técnico de Administragao
Eleitoral (ver artigo 16.°, n.° 1 e 3 da Lei do Recenseamento

Eleitoral)23.

De igual modo, os titulares cadastrais tém o direito de
acesso e de retificacao dos seus dados inexatos, incompletos ou
incorretamente inseridos, a exercer perante a Dire¢cao Nacional
dos Servicos Cadastrais (Ministério da Justica) (ver artigo 37.° do
Decreto-Lei sobre Informagao Cadastral Predial). Ademais,
dispoem também do direito a informacdo sobre os dados
pessoais que lhes dizem respeito, a sua finalidade e a identidade
da entidade responsavel pela base de dados (ver artigo 40.°). Nao
é claro se a Direcao Nacional dos Servicos Cadastrais presta esta
informacao via politica de privacidade ou outra forma, mas tal

dever compete-lhe nos moldes atras expostos.

Idénticos direitos de acesso, retificacao e de informagao
(incluindo também o endereco da entidade responsavel pela base
de dados) encontram-se consagrados a favor dos titulares do

registo predial, a exercer perante o Diretor Nacional de Registos e

23 Este diploma enquadra também o apagamento de dados em caso de ébito
do eleitor, embora tal ndo resulte do exercicio de um direito (ver artigos 14.° e
16.°, n.° 3).
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Notariado (ver artigos 123.°, n.° 2 e 128.° do Cddigo de Registo
Predial).

Finalmente, os mutuarios tém direito de acesso e retificacao
dos seus dados de crédito. O direito de acesso deve ser
respondido por escrito pela Autoridade Bancaria e de
Pagamentos num prazo de 10 dias Uteis a contar da data de
rececao do pedido. O primeiro pedido em cada ano é respondido
gratuitamente, sendo os demais pedidos sujeitos a uma taxa
administrativa (ver artigo 19.° da Resolugcdao sobre o
Estabelecimento do Sistema de Informacao de Registo de
Crédito). O direito de retificacdo pode ser exercido face a
instituicao de crédito ou a Autoridade Bancaria e de Pagamentos,
devendo a correcao reportar-se apenas aos factos verificados no
momento da insercao no sistema de informacao de registo de
crédito. Nao pode haver correcao de informacao adversa devido
a cumprimento posterior ou alteracdo das circunstancias do

mutuario (ver artigo 12.°, n.° 2 a 5).

No que diz respeito ao catalogo de direitos do RGPD, este é
mais alargado do que aquele constante na legislagao timorense,

a qual podera ser enriquecida com base neste(s) exemplo(s).

O RGPD prevé, para além do direito a informacao (ver
artigos 13.° e 14.°), do direito de acesso (ver artigo 15.°) e do
direito de retificagcao (ver artigo 16.°); o direito ao apagamento
dos dados pessoais do titular em determinadas circunstancias
(ver artigo 17.°); o direito a limitacao do tratamento também em
determinadas circunstancias (ver artigo 18.°); o direito de
portabilidade dos dados, em uso corrente e de leitura automatica,
e da sua transmissdo a outro responsavel pelo tratamento (ver

artigo 20.°); o direito de oposicao, melhor explicado acima (ver
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artigo 21.°); e o direito de nao sujeicao a decisdes exclusivamente
automatizadas, incluindo a definicao de perfis, que possam
produzir efeitos na esfera juridica ou afetar significativamente os

titulares dos dados (ver artigo 22.°).

O RGPD, para além de esclarecer o conteudo de cada
direito e as limitagOes aplicaveis, consagra perante quem deve
ser exercido e os prazos eventualmente aplicaveis (ver, a este
propdsito, o artigo 12.°). Nomeadamente, o exercicio de todos os
direitos deve ser facilitado pelo responsavel do tratamento (salvo
se nao for possivel identificar o titular ou se o exercicio for
repetitivo e sem justificacdo); tal exercicio devera ser gratuito (a
menos que seja manifestamente infundado ou excessivo) e a
resposta aos direitos de acesso, retificagao, apagamento,
limitagdo e portabilidade devera ocorrer no prazo de um més a
contar da data de rececao do pedido, com possibilidade de
prorrogacao até dois meses, atendendo a complexidade e

numero de pedidos.

Quanto a Lei Indonésia, o catalogo de direitos é
relativamente idéntico ao catdlogo de direitos constante do
RGPD (ver artigos 5.° a 13.9)24. Destaca-se, porém, o prazo
bastante mais apertado de resposta ao exercicio dos direitos de
acesso, limitagdo e oposicdo por parte do responsavel pelo

tratamento - este dispora apenas de setenta e duas horas para

24 O direito de indemnizagéo do titular dos dados esté elencado no capitulo da
Lei Indonésia referente aos direitos (ver artigo 12.°), ao passo que no RGPD se
encontra apenas previsto no capitulo sobre vias de recurso, responsabilidade
e sangoes (ver artigo 82.°).
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atender a solicitacdo do titular dos dados (ver artigos 32.° e
41.9)25,

A seguranca dos dados pessoais

A ideia de seguranca dos dados pessoais encontra eco,
antes de mais, na legislacao relativa a documentos de
identificagdo. A base de dados de identificagao civil deve conter
as medidas de seguranca proprias para impedir a consulta, a
modificagdao, a supressao, a adicao, a destruicao ou a

comunicacao de dados por forma nao consentida.

O artigo 32.° do Regime Juridico da Identificagao Civil
pormenoriza que o0 acesso e introducao de dados pessoais em
sistemas de tratamento automatizado s6 pode ocorrer por
pessoas autorizadas, no ambito das suas atribuicdes legais,
devendo ser possivel verificar quais foram as informagoes
introduzidas, quando e por quem. A transmissao e o
armazenamento de dados devem ser efetuados por forma a
impedir qualquer leitura, coépia, alteracdo ou eliminacao nao
autorizadas?é. Finalmente, a interconexao dos dados existentes
na base de dados de identificacdo ndo é admissivel nos termos

gerais (ver artigo 27.°, n.° 2).

Ja o sistema de informagdo do passaporte eletrénico de
Timor-Leste deve reger-se pelos principios da seguranca e do

controlo da informagdo, assegurando niveis de acesso, de

25 O responsavel pelo tratamento também dispde apenas de setenta e duas
horas para pér termo ao tratamento em caso de retirada do consentimento
(ver artigo 40.°).

26 A Lei do Recenseamento Eleitoral inclui medidas de seguranca similares no
seu artigo 19.°.

Ano 5(2022),n.° 6
pp. 172 - 204

189



e-BLJ, Ano 5(2022),n.° 6

modificacao, de adicionamento ou de supressao de dados, bem
como formas de comunicagcao daqueles (ver artigo 49.°, n.° 2 do
Novo Regime Juridico dos Passaportes). Futuras especificacoes

técnicas serao alvo de legislagao prépria (ver artigo 50.°, n.° 2).

A base de dados cadastral, de acordo com o artigo 38.°, n.°
1 do Decreto-Lei sobre Informagao Cadastral Predial, deve ser
gerida de modo a garantir a respetiva confidencialidade,
integridade e autenticidade, nomeadamente ao registar as
consultas efetuadas e ao delimitar o universo dos utilizadores.
Também a base de dados do registo predial deve controlar as
pesquisas efetuadas e ser subordinada a niveis de acesso
atualizados, impedindo entao a consulta, modificagcao,
supressao, o acrescentamento ou a comunicacao nao

autorizados de dados (ver 129.° do Cédigo de Registo Predial).

Em matéria de operadores de telecomunicagdes mdveis, os
dados recolhidos devem ser tratados com adequadas condicoes
de seguranca, sob pena de responsabilidade nos termos
legalmente aplicaveis (ver artigo 6.°, n.° 3 da Regulamentacédo da
Prestacdo de Servicos de Telecomunicacdes na Rede Mobvel).
Finalmente, as instituicdes de crédito sao obrigadas a investigar
as falhas de privacidade e seguranca em sistemas informaticos e
a relatar o resultado das investigacoes e as medidas de mitigacao
adotadas a Autoridade Bancaria e de Pagamentos (ver ponto 8
do Contrato de Partiiha de Informacdao de Crédito, incluido
enquanto Anexo 2 da Resolucao que estabelece o Sistema de

Informacao de Registo de Crédito).

Uma futura legislacéo timorense de protecao dos dados
pessoais incluira seguramente disposicoes mais detalhadas

sobre medidas de seguranca de informacao. Na esteira do
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RGPD, podera elencar sumariamente as medidas técnicas e
organizativas adequadas, por exemplo, a pseudonimizacdo e a
cifragem, bem como a capacidade de assegurar a
confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servicos de tratamento (ver

artigo 32.°, n.° 1, alineas a) e b)).

De forma semelhante, a Lei Indonésia prevé também que o
responsavel pelo tratamento deve determinar o nivel de protecao
dos dados pessoais, estabelecendo medidas de seguranca

consoante o risco?’ (ver artigo 35.°).

Por outro lado, o que ambas as legislacbes preveem é a
necessidade de reporte de qualquer incidente de seguranca que
motive uma violagao de dados pessoais, ou seja, “(...) de modo
acidental ou ilicito, a destruicdo, a perda, a alteracdo, a
divulgagao ou o acesso, nao autorizados, a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento” (ver artigo 4.°, n.° 12 do RGPD).

A diferenca interessante neste aspeto é que, embora o
RGPD e a Lei Indonésia estabelegcam a necessidade de
notificacdo num prazo maximo de sessenta e duas horas apos
conhecimento da ocorréncia e incluindo informagao sobre a
natureza da violagao, os dados pessoais abrangidos e as
medidas adotadas; aquelas leis divergem em matéria dos

destinatarios de cada notificagao.

27 Esta nogao de risco € bem evidente no RGPD. Exemplificativamente, leia-se
o recital 76: “A probabilidade e a gravidade dos riscos para os direitos e
liberdades do titular dos dados deverda ser determinada por referéncia a
natureza, ambito, contexto e finalidades do tratamento de dados. Os riscos
deverao ser aferidos com base numa avaliagdo objetiva, que determine se as
operagoes de tratamento de dados implicam risco ou risco elevado”.
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Assim, o RGPD estabelece que uma autoridade de controlo
deve ser notificada sempre que haja risco para os direitos e
liberdades de pessoas singulares e os titulares dos dados apenas
carecem de notificagdo em caso de risco elevado (ver artigos
33.°,n.°1 e 34.°,n.° 1 do RGPD)2s.

Ja a Lei Indonésia estabelece a obrigatoriedade de
notificagdo tanto a autoridade de controlo como aos titulares dos
dados em qualquer situacao de violacao (logo,
independentemente do risco), bem como ao publico em geral em
determinadas circunstancias a estabelecer futuramente (ver
artigo 46.°). A este regime mais exigente ndo sera alheia a
sucessao de casos de violacdo de dados pessoais na Indonésia

que motivaram, alids, a redacdo desta Lei?9.

As técnicas de pseudonimizagcao/anonimizacdo dos dados
pessoais

Ainda que de forma ténue, existem algumas referéncias a

técnicas de agregacao de dados pessoais, de modo que estes

28 O tépico da violacdo de dados pessoais suscitou a emissdo de diferentes
orientacbes pelo Comité Europeu para a Protecdo de Dados, organismo
europeu independente que contribui para a aplicagao coerente de regras em
matéria de protecdo de dados na Unido Europeia (ver artigo 68.° e seguintes
do RGPD). Assim, as Orientagoes 01/2021, com exemplos relativos a
notificacdo de violagcbes de dados pessoais, foram adotadas a 14 de
dezembro de 2021 (versdao 2.0, apds consulta publica); e as Orientagctes
9/2022, sobre a notificacdo de violagcbes de dados pessoais no ambito do
RGPD foram adotadas a 10 de outubro de 2022 e encontram-se
presentemente em fase de consulta publica.

29 A este respeito, Timmerman, Antonia (5 outubro 2022), “Sick of data leaks,
Indonesians are siding with a hacker who exposed 1.3 billion SIM card details”,
in Rest of World [em linha), [consultado em 8 de novembro de 2022] disponivel
em https://restofworld.org/2022/indonesia-hacked-sim-bjorka/.
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possam ser divulgados sem causarem a respetiva identificacao

dos titulares.

O Regime Juridico da Identificacao Civil admite a
autorizagao de acesso a dados de identificacao civil, desde que
as pessoas a que respeitem nao sejam identificaveis, para fins de
investigacao cientifica ou de estatistica (ver artigo 29.°, n.° 2).
Também a Lei do Recenseamento Eleitoral autoriza a divulgacao
de dados para fins estatisticos e de relevante interesse publico,
desde que tenham sido anonimizados (ver artigo 18.°). De igual
modo, o Decreto-Lei sobre a Informacao Cadastral Predial
contempla a cedéncia de informagao para fins de investigacao
estatistica e de elaboracdo de estatisticas desde que os titulares
cadastrais ndo se encontrem identificados (ver artigo 39.°, n.°
5)30.

O Regime Juridico do Recenseamento Geral da Populacao
e da Habitagao prevé que os dados pessoais recolhidos nos
questionarios sao tornados andénimos quando transpostos para
suporte informatico (ver artigo 11.°, n.° 3), preservando entdo o

segredo estatistico.

Finalmente, a Resolucdo que estabelece o Sistema de
Informagéo de Registo de Crédito avanga com a possibilidade de
revelacdo, pela Autoridade Bancaria e de Pagamentos, de dados
de crédito de forma consolidada para efeitos estatisticos, ou seja,

sem expor a identidade de cada mutuario (ver artigo 23.°).

Conforme referido acima, o recital 26 do RGPD, que
considera que os dados pseudonimizados estdo sujeitos a sua

aplicacdo, também esclarece que os dados andénimos se

30 Disposicdo idéntica encontra-se no artigo 126.°, n.° 5 do Coédigo de Registo
Predial.
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encontram subtraidos ao seu regime legal, inclusive para efeitos
estatisticos ou de investigacao. Todavia, tal regime de excecao
também motiva a existéncia de dados apenas ilusoriamente
anonimizados, fruto da evolucdo crescente das tendéncias
computacionais que permitem a reidentificacdo num cada vez
maior numero de situacdes, logo uma vulnerabilizacao
progressiva dos titulares dos dados3!. Sera conveniente que tal
ponderacao seja incorporada na futura lei de protegcao dos dados

pessoais de Timor-Leste.

As situacoes de transmissao dos dados pessoais

Quais sao as situagdes de transmissdo dos pessoais

consagradas na legislacao de Timor-Leste?

Por exemplo, a Direcao Nacional de Registos e Notariado
assegura a transmissdo de dados de identificacdo civil as
entidades policiais e judiciarias, segundo pedido fundamentado e
apenas para fins de investigacao ou de instrugao criminal (ver
artigos 26.°, n° 1 e 2, e 28.° n.° 1 do Regime Juridico da

Identificagao Civil).

A mesma Diregcdo Nacional de Registos e Notariado
comunica dados sobre passaportes ao Departamento de
Migragao e a Diregdo de Assuntos Consulares (ver artigo 51.°, n.°

1 do Novo Regime Juridico dos Passaportes).

Também os dados pessoais constantes da base de dados
cadastral podem ser comunicados ou facilitado o acesso direto a

aplicacao informatica que gere e trata do cadastro, com respeito

31 Ver Torbay, Augusto Cesar (2020). A anonimizagdo enquanto mecanismo de
protecdo de dados pessoais a luz da atual conjuntura legislativa europeia.
Anuario da Protegdo de Dados, 2020: 49-78.
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pelas regras de seguranca de informacao, face aos organismos e
servicos do Estado, nomeadamente tribunais, servigos de registo
predial, cartérios notariais, administragdo fiscal, planeamento
urbano e ordenamento do territério mas apenas para a
prossecucao das respetivas atribuicoes e competéncias (ver
artigo 39.°, n.° 2 e 3 do Decreto-Lei sobre Informacao Cadastral
Predial). Disposicao idéntica encontra-se prevista nos artigos
126.°, n° 2 e 127.°, n.° 1 do Coddigo de Registo Predial,
beneficiando magistrados judiciais e do Ministério Publico, bem

como entidades competentes em matéria de seguranca interna.

Para efeitos de verificagao de identificagao, eliminagcao de
inscricoes indevidas e correcao de outras irregularidades, pode
haver cruzamento da base de dados de recenseamento eleitoral
com as bases de dados do Ministério da Justica, do Ministério da
Solidariedade Social e com o Ministério dos Negdcios
Estrangeiros e da Cooperagdao (ver artigo 15.° da Lei do
Recenseamento Eleitoral). Igual comunicagdao dos dados
eleitorais pode ocorrer com forcas de seguranca e servigcos e
organismos da Administracdo Publica, no ambito da prossecucgao
das suas competéncias e quando isso nao se manifeste
incompativel com a finalidade que presidiu a recolha dos dados

eleitorais (ver artigo 17.°).

De igual modo, a Comissao Anti-Corrupgao ou o Supremo
Tribunal de Justica podem ter acesso a bases de dados (ex.
registo civil, registo automovel, registo de propriedades e de

sociedades comerciais) para verificagdao das declaracdes de
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rendimentos, bens e interesses no ambito das Medidas de

Prevencao e Combate a Corrupgaos2.

Ja os dados estatisticos de carater individual recolhidos em
cada recenseamento, sendo de natureza confidencial e nao
podendo a partida ser fornecidos a quaisquer pessoas ou
entidades, podem ser transmitidos a Direcdo-Geral de Impostos
e a outras entidades para efeitos de investigacao cientifica, mas
apenas mediante diploma préprio do Governo (ver artigo 10.°, n.°
3 do Regime Juridico do Recenseamento Geral da Populagdo e

da Habitacao).

Finalmente, o operador de telecomunicacées médveis deve
comunicar dados de trafego no ambito de processo judicial,
desde que este pedido se mostre individualizado e
suficientemente concretizado, com autorizagdo do juiz
competente; bem como deve informar mensalmente a Autoridade
Reguladora das Comunicagodes sobre os utilizadores que tenham
utilizado indevidamente, cometido fraude ou falsificado o cartao
SIM, divulgando nome completo e nimero de identificagdo (ver
artigos 8.° e 9.° da Regulamentacao da Prestacao de Servicos de

Telecomunicacdes na Rede Mével).

Em especial, as transferéncias internacionais dos dados
pessoais

Numa economia digital globalizada, um dos seus aspetos
relevantes passa pela possibilidade de transferir dados entre
paises. Contudo, tais transferéncias ndo devem esvaziar as

garantias dos titulares dos dados. No que diz respeito a Uniao

32 Lei n.° 7/2020 de 26 de agosto, Jornal da Republica n.° 35 - I.2 Série, Timor-
Leste
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Europeia, por exemplo, “(...) o legislador da Unido, visando o
justo equilibrio entre os valores publicos e os interesses
particulares em apreco, sempre teve a preocupacao de balancear
o principio da livre circulacdo das pessoas e dos seus dados (...)
e a protecao dos direitos e liberdade fundamentais,
nomeadamente a protecao da privacidade e dos dados pessoais”
(Oliveira, Inés, 2018: p. 87).

Neste contexto, e ndao dispondo Timor-Leste de qualquer
norma sobre transferéncias internacionais de dados, vejamos
quais sao as disposicoes vigentes nos nossos dois casos de

analise.

O RGPD inclui um capitulo préprio sobre transferéncias de
dados para paises terceiros ou organizacdes internacionais.
Como principio geral, qualquer transferéncia de dados pessoais
s6 podera ocorrer se o nivel de protecao das pessoas singulares
ndo for comprometido (ver artigo 44.°). Semelhante nivel de
protecdo podera ser garantido através de uma decisdo de
adequacao atribuida a determinados Estados (ver artigo 45.°)33 34,
da celebracdo de clausulas-tipo adotadas pela Comissao ou pela
autoridade de controlo (ver artigo 46.°), de regras vinculativas

aplicaveis as empresas conforme aprovadas pela autoridade de

33 A lista de paises que beneficiam atualmente de uma decisdo de adequacao
segundo o artigo 45.° do RGPD encontra-se disponivel através de https:/

ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en, consultado em 6 de novembro de 2022.

34 A este propdsito, sobre as transferéncias de dados pessoais entre a Unido
Europeia e os E.U.A.. ndo deve ser esquecida a invalidagdo sucessiva dos
International Safe Harbor Privacy Principles e do EU-US Privacy Shield pelo
Tribunal de Justica da Unidao Europeia, em 2015 e 2020, respetivamente (casos
Schrems | e Schrems Il). Atualmente, ambas as partes anunciaram a Trans-
Atlantic Data Privacy Framework; a Presidéncia americana ja assinou a ordem
executiva para a sua implementagdo, mas o processo de ratificagdo pela
Comissao Europeia ainda se encontra em curso.
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controlo (ver artigo 47.°) ou de determinadas derrogagdes como o

consentimento expresso pelo titular (ver artigo 49.°).

A Lei Indonésia prevé a possibilidade de transferéncias de
dados para paises terceiros em trés situagdes: a) quando o pais
terceiro beneficie de um nivel de protecdo de dados pessoais
equivalente ou inclusive mais elevado; b) se a condigao anterior
nao se verificar, a transferéncia pode ainda assim ocorrer caso o
responsavel pelo tratamento garanta, de forma adequada e
segundo o caso concreto, que os dados pessoais serao tratados
consoante as disposicoes da Lei Indonésia; c) se as duas
condicOes anteriores ndo se verificarem, o responsavel pelo
tratamento devera obter o consentimento do titular de modo a

realizar a transferéncia (ver artigo 56.°).

A Indonésia é um dos paises-membros da Associacdo das
Nacoes do Sudeste Asiatico (“ASEAN” enquanto acréonimo em
lingua inglesa)3®. Na cimeira da ASEAN realizada no Camboja em
novembro de 2022, Timor-Leste foi considerado enquanto futuro
11.° membro pelos demais Estados, sendo admitido como

membro observador em todas as reunioes e cimeiras da ASEAN.

A ASEAN dispde de um “Enquadramento sobre Protecao de
Dados Pessoais”®6, aprovado em 2016. Este Enquadramento
baseia-se numa lista de principios, nomeadamente: a)
Consentimento, notificagdo e finalidade; b) Rigor dos dados

pessoais; c) Garantias de segurancga; d) Acesso e retificacao; e)

35 A lista de paises-membros é atualmente composta por Brunei Darussalam,
Camboja, Filipinas, Indonésia, Malasia, Myanmar, Republica Democratica
Popular do Laos, Singapura, Tailandia e Vietname. Destes paises, apenas as
Filipinas, a Indonésia, Malasia, Singapura e Tailandia dispoem de leis gerais de
protecao de dados.

36 Disponivel através de https://asean.org/wp-content/uploads/2012/05/10-ASEAN-
Framework-on-PDP.pdf, consultado em 6 de novembro de 2022.
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Transferéncias para outro pais ou territorio; f) Conservacéao; g)

Responsabilizagao.

Ora, em matéria de transferéncias internacionais de dados,
a ASEAN aprovou um modelo de clausulas-tipo3” em 2021,
aplicavel a relagdes entre um responsavel pelo tratamento e um
subcontratante (quem trata os dados pessoais por conta do
responsavel pelo tratamento) e a relagdes entre dois
responsaveis pelo tratamento. Este modelo de clausulas-tipo
pode ser adotado voluntariamente por entidades privadas
sediadas em paises da ASEAN, a par de outros mecanismos
legitimadores de transferéncias internacionais de dados.
Semelhante adocao nao preclude a necessidade de cumprimento
da legislacdo vigente no respetivo pais exportador de dados. A
este propédsito, veja-se o caso de Singapura, que adotou um
“Guia de Utilizagdo das Clausulas-Contratuais Tipo da ASEAN

para Fluxos Transfronteiricos de Dados desde Singapura”ss.

As sancoes

Para além do crime de violacdo de segredo, previsto no
artigo 184.° do Codigo Penal’?, o qual visara qualquer individuo
que viole o dever de segredo e confidencialidade previsto em

muitos dos diplomas acima analisados a proposito da protecéao

37 Disponivel através de https://asean.org/wp-content/uploads/3-ASEAN-
Model-Contractual-Clauses-for-Cross-Border-Data-Flows_Final.pdf,
consultado em 6 de novembro de 2022.

38 Disponivel através de https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-
Files/Other-Guides/Singapore-Guidance-for-Use-of-ASEAN-MCCs.pdf?la=en,
consultado em 6 de novembro de 2022.

39 Aprovado pelo Decreto-Lei n.° 19/2009 de 8 de abril, Jornal da Republica n.°
14 - 1.2 Série, Timor-Leste, entretanto ultimamente alterado pela Lei n.° 5/2017
de 19 de abiril, Jornal da Republica n.° 15 - 1.2 Série, Timor-Leste.
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dos dados pessoais (a titulo de exemplo, ver artigo 21.° do
Regime Juridico do Recenseamento Geral da Populacédo e da
Habitacao), o Decreto-Lei com as Regras Relativas ao Acesso a
Documentos Oficiais estabelece contraordenacoes a respeito da

recolha indevida de dados pessoais.

Assim, sempre que os dados pessoais constantes de
documentos oficiais sejam recolhidos sem autorizagao expressa
do titular ou por alguém que nao seja um profissional
devidamente autorizado/certificado (ver artigo 16.°, n.°s 1 e 2), a
coima aplicavel é de 300 a 5.000 délares, tratando-se de pessoa
singular, ou de 700 a 30.000 dolares, tratando-se de pessoa

coletiva (ver artigo 14.°, n.° 1, alinea €) e n.° 2).

Em jeito de comparacao, veja-se que a Lei de execucao
Portuguesa prevé, em caso de acesso indevido aos dados
pessoais, sem a devida autorizagao ou justificacao, uma pena de
prisdo de 1 ano ou uma pena de multa até 120 dias (ver artigo
47.°, n.° 1). A pena €, porém, agravada para o dobro nos seus
limites quando: a) o acesso seja referente a categorias especiais
de dados ou dados relacionados com condenagdes penais ou
infracOes; b) for conseguido através da violacdo de regras
técnicas de segurancga; c) tiver proporcionado ao agente ou a
terceiros beneficio ou vantagem patrimonial (ver n.°s 2 e 3 do
mesmo artigo). Uma pessoa coletiva também podera ser
responsabilizada nos termos do artigo 11.° do Cddigo Penal

Portugués.

Na Lei Indonésia, a recolha indevida de dados pessoais,
desde que praticada conscientemente e com o propodsito de
obtencao de beneficio proprio ou para terceiros, resultando

também em prejuizo para os titulares dos dados, é punida com
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pena de prisdo até 5 anos ou pena de multa até 5 milhdes de
rupias (ver artigo 67.°, n.° 1). Se o crime for cometido por uma

pessoa coletiva, a pena de multa sera até 50 milhdes de rupias.

Conclusao

A auséncia de uma lei prépria de protecdo dos dados
pessoais nao significa que o legislador timorense nao tenha
tratado desta matéria em diversas leis, como este texto bem
demonstra. Assim, a par da Constituicdo, a legislacao ordinaria
de Timor-Leste inclui disposicdes sobre as categorias de dados
pessoais, sobre condicoes de legitimidade de tratamento e
respetivas finalidades, sobre periodos de conservacao, sobre
direitos dos titulares dos dados, sobre seguranca dos dados
pessoais, sobre pseudonimizacao e anonimizacao, sobre
transmissdo de dados e até sobre sancdes relativas a este
tépico.

O que falta agora é uma lei geral que concretize a definicao
de dados pessoais, incluindo os dados sensiveis, que esclareca
as condicoes de legitimidade de tratamento, que expanda o
catalogo de direitos e conforme as regras de exercicio, que
clarifique as obrigacdes do responsavel pelo tratamento e do
subcontratante, que regule as transferéncias internacionais de
dados (em articulagdo com a adesdo a ASEAN), que crie uma
autoridade de controlo e que estabeleca o regime de

responsabilidade e sangdes, incluindo as vias de recurso.

Ao longo deste texto, utilizei o RGPD e a Lei Indonésia para
efeitos de comparacao, de modo a aprofundar a reflexao sobre

as disposicoes existentes na legislacao timorense. Talvez tal

Ano 5(2022),n.° 6
pp. 172 - 204

201



e-BLJ, Ano 5(2022),n.° 6

exercicio de direito comparado também possa ser realizado a
propdsito da redacdo da futura lei de protecao dos dados

pessoais.

Finalmente, a aprovacao de uma lei geral também podera
ser uma oportunidade de reflexdo sobre eventuais
inconsisténcias do ordenamento juridico vigente. Por exemplo,
serao todas as situacOes de transmissao de dados pessoais
entre entidades publicas, conforme descritas no capitulo acima
subordinado ao tema, consentineas com as finalidades que
presidiram a recolha dos respetivos dados alvo de transmissao?

Fica a sugestao de andlise.

Qual a verdadeira importancia de uma lei de protecado dos
dados pessoais? Bem, antes de mais, fomenta a confianca nas
entidades publicas e privadas que detém os nossos dados e isso
facilita o comércio juridico. Aumenta o controlo sobre os nossos
dados pessoais e isso protege a nossa reputacao. Facilita a
liberdade de expressao e o envolvimento na esfera publica. Cria
instrumentos para regular as circunstancias em que os nossos
dados pessoais sao tratados e a possibilidade de responsabilizar
quem utiliza ou acede a tais dados indevidamente, incluindo
casos de violacdo de dados pessoais. As vantagens sao
inUmeras e, no mundo atual, ter uma lei de protecdo dos dados
pessoais em vigor significa também que o respetivo Estado esta

a par da sua relevancia.

Que Timor-Leste dé esse passo o mais brevemente

possivel.
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